
UBND TỈNH BẮC GIANG 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

Số:           /STTTT-CNTT&TT 

V/v Triển khai diễn tập thực chiến ATTT và 

 Hội nghị tổng kết công tác đảm bảo ATTT 

mạng năm 2023 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

Bắc Giang, ngày       tháng 12  năm 2023 

 

Kính gửi:  

- Các sở, cơ quan thuộc UBND tỉnh; 

- UBND các huyện, thành phố; 

- Thành viên đội ứng cứu sự cố theo Quyết Định 

645/QĐ-UBND ngày 4/5/2023. 

  

Thực hiện Kế hoạch số 120/KH-STTTT ngày 29/9/2023 của Sở Thông tin 

và Truyền thông về triển khai Diễn tập thực chiến công tác đảm bảo an toàn 

thông tin tỉnh Bắc Giang năm 2023. Sở Thông tin và Truyền thông đề nghị Thủ 

trưởng các cơ quan, đơn vị cử cán bộ tham gia diễn tập thực chiến và hội nghị 

tổng kết công tác đảm bảo ATTT mạng năm 2023. Cụ thể như sau: 

1. Về Diễn tập thực chiến đảm bảo ATTT năm 2023 

* Thành phần:  

* Đội ứng cứu sự cố tỉnh Bắc Giang 

- Thành phần theo danh sách kèm theo Quyết Định 645/QĐ-UBND ngày 

4/5/2023 của Chủ tịch UBND tỉnh Bắc Giang về việc thành lập Đội ứng cứu sự 

cố an toàn thông tin mạng tỉnh Bắc Giang (có danh sách kèm theo).  

- Các sở, cơ quan thuộc UBND tỉnh: 01 cán bộ chuyên trách CNTT/hoặc 

cán bộ được giao phụ trách CNTT. 

- UBND các huyện, thành phố: 01 cán bộ chuyên trách CNTT của Văn phòng 

UBND huyện và 01 cán bộ là đại diện Phòng Văn hóa và Thông tin. 

- Công an tỉnh: Ngoài thành phần trong đội ứng cứu sự cố, đề nghị bổ sung 02 

nhân sự tham gia đội tấn công 

Các đơn vị đăng ký danh sách tham gia diễn tập theo mẫu phụ lục 3, gửi về 

Sở Thông tin và Truyền thông trước ngày 8/12/2023. 

* Thời gian: 10 ngày, Khai mạc 8h30 ngày 12/12/2023, thực hiện diễn tập 

từ ngày 12/12/2023 đến ngày 21/12/2023.  

* Nội dung: Phụ lục 1 kèm theo. 

* Địa điểm:  

- Khai mạc diễn tập:  

+ Các sở: Tham dự trực tiếp tại Phòng họp tầng 3 Sở Thông tin và Truyền thông. 

+ Các huyện: Tham dự theo hình thức trực tuyến. 
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- Diễn tập thực chiến: Quá trình diễn tập thực chiến được thực hiện tại các 

đơn vị. 

Cán bộ được cử tham gia diễn tập đề nghị kết nối vào nhóm zalo 

https://zalo.me/g/ltznkl788 để nhận tại liệu và trao đổi chuyên môn trong suốt 

quá trình diễn tập.  

Đầu mối liên hệ: Ông Nguyễn Văn Tuân, PTP An toàn thông tin, Trung 

tâm CNTT&TT. ĐT: 0963.268.868, Email: nvtuan@bacgiang.gov.vn.  

2. Về Hội nghị tổng kết công tác đảm bảo ATTT năm 2023 

Sở Thông tin và Truyền thông tỉnh Bắc Giang trân trọng kính mời cán bộ 

đã được cử tham dự diễn tập thực chiến ATTT dự Hội nghị tổng kết công tác 

đảm bảo an toàn thông tin mạng năm 2023. Cụ thể: 

* Thời gian: Từ 08h30 ngày 22/12/2023  

* Hình thức: Tập trung. 

* Địa điểm: Tại Trung tâm Hội nghị tỉnh Bắc Giang. Địa chỉ: Quảng 

trường 3/2, Thành phố Bắc Giang, tỉnh Bắc Giang.  

Chương trình hội nghị tại Phụ lục 2 kèm theo. 

Đề nghị Thủ trưởng các cơ quan, đơn vị cử cán bộ theo đúng thành phần và 

thời gian như trên để tham dự hội nghị./. 

Trân trọng!  

Nơi nhận: 
- Như trên; 

- Cục An toàn thông tin (b/c); 

- GĐ, PGĐ sở; 

- Phòng CNTT, Trung tâm CNTT&TT; 

- Lưu: VT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 
 

 

Nguyễn Gia Phong 

 

 

 

 

 

 

 

 

 

 

 

https://zalo.me/g/ltznkl788
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Phụ lục 1: Nội dung chương trình diễn tập 

(Kèm theo Công văn số:           /STTTT-CNTT&TT ngày       /12/2023) 

Thời gian Nội dung 

Ngày 12/12 

- Khai mạc diễn tập thực chiến 

- Thông qua các văn bản: Quyết định thành lập Ban tổ 

chức, Ban Giám khảo, Quy chế diễn tập. 

- Phân chia đội diễn tập. 

- Hướng dẫn nghiệp vụ cho đội phòng thủ. 

- Hướng dẫn nghiệp vụ, công cụ sử dụng cho đội tấn công. 

Ngày 12/12 –

Ngày 20/12 

- Tấn công vào hệ thống thư công vụ của tỉnh Bắc Giang, 

kiểm thử xâm nhập; trước 16h30 ngày 20/12/2023 báo cáo 

các kết quả tấn công về BGK, BTC 

- Đội phòng thủ giám sát hệ thống phát hiện và đưa ra các 

phương án xử lý; trước 16h30 ngày 20/12/2023 báo cáo 

các kết quả phòng thủ về BGK, BTC 

Ngày 21/12 

 

- BTC tổng hợp các kết quả báo cáo của đội tấn công, và 

phòng thủ. 

- Đội tấn công giải trình kết quả tấn công và xâm nhập vào 

hệ thống 

- Đội phòng thủ giải trình kết quả giám sát, kiểm tra đánh 

giá hệ thống 

- BTC chấm điểm và đánh giá kết quả 

 
Kết quả diễn tập sẽ được Ban Giám khảo tổng hợp, trình 

bày tại Hội nghị tổng kết ngày 22/12/2023.  
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Phụ lục 02 

Chương trình Hội nghị tổng kết công tác đảm bảo ATTT năm 2023 

(Kèm theo Công văn số:      /STTTT-CNTT&TT ngày    /12/2023 của Sở TT&TT) 

 

Thời gian bắt đầu từ 08h30’ ngày 22/12/2023. 

STT Nội dung Thực hiện 

1 Ổn định tổ chức; Tuyên bố lý do, giới thiệu đại biểu 
Sở TT&TT tỉnh 

Bắc Giang 

2 
Tổng quan về tình hình an toàn thông tin trên thế 

giới và Việt Nam.  
Chuyên gia 

3 
Tình hình triển khai công tác đảm bảo an toàn thông 

tin của tỉnh Bắc Giang  
Sở TT&TT  

4 
Trình bày giải pháp đảm bảo toàn thông tin cho các 

hệ thống thông tin 

Các chuyên gia 

an ninh mạng 

5 Giải lao  

6 
Báo cáo, tổng hợp kết quả diễn tập. Phân tích, giải 

trình các tình huống diễn tập 
 BGK diễn tập 

7 Ý kiến phát biểu trao đổi của đại diện các đơn vị 
Các đơn vị tham 

gia diễn tập 

8 Bế mạc kết thúc hội nghị  
Sở TT&TT tỉnh 

Bắc Giang 
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Phụ lục 3 

DANH SÁCH ĐĂNG KÝ THAM GIA DIỄN TẬP  

(Kèm theo Công văn số:      /STTTT-CNTT&TT ngày    /12/2023 của Sở TT&TT) 

1. Tên đơn vị:  

2. Thông tin người tham gia: 

TT Họ và tên 
Chức danh, đơn 

vị công tác 

Điện 

thoại/Email 

Địa chỉ IP 

đăng ký  

diễn tập 

Ghi chú 

1 Nguyễn Văn A Chuyên viên    
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