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TINH BAC GIANG Pijc 1ap - Tu do - Hanh phic
S6: gp  /2012/QD-UBND Bdc Giang, ngay /4| thdng 4 ndm 2012
QUYET P

o ——Ban hanh Quy djnh vé viéc quan Iy, vin hanh, sir dung vg bio dam an toan
4 SO THONG Ti VA TRUVEN THOﬂiﬁng tin trén mang tin hoc dién rong cpa UBND tigh Bac Giang

!-'}"!-,? s6 83 ... [ . ., . '
f e A U¥ BAN NHAN DAN TiNH BAC GIANG
Chuyio . .. ... _.Csh cir Luat TS chirc HDND va UBND ngay 26 th 3 11 nam 2003;

Cin cfr Luat Ban hanh vin ban quy pham phép lu@ _ciia HOND, UBND
ngay 14 thang 12 nim 2004; _

Cin cir Luat Cong nghé thong tin ngay 29 thang 6 nim 2006;

Cn oir Nghj dinh <6 64/2007/ND-CP ngay|10 thang 4 ngm 2007 ctia Chinh phu
quy dinh vé img dyng cong nghé thong tin trong haat dong cla ¢ y quan Nha nwoc;

Cin cir Nghi dinh sb 25/2011/ND-CP nggy 06 thang - ndm 2011 cta Chinh
phit quy dinh chi tiét va huéng dan thi hanh QEEO didu cualLuat Vién thong;

Cin cir Thong tu sb 23/2011/TT-B ngay 11/§8/2011 Quy dinh vé
viéc quan 1y, vin hanh, st dung va bao dim an toan thon tin trén Mang truyén
s liéu chuyén ding cia céc co quan Pang, Nha nude.

Theo d& nghi cia S& Thang tin va Truyén théng tai T i
ngdy 15 thang 3 nim 2012,

s6 05/TTe-STTTT,

QUYET PINH: |

~ Pidu 1. Ban hanh kém theo Quyét dinh [ndy Quy dinh vé viéc quan 1y, vén

hanh, sit dung va bao dam an toan thong tir] trén mang fin hoc dién rfng cia

UBND tinh Bic Giang. é

Pidu 2. Quyét dinh ndy c6 hiéu lyc sau 1¢ ngay, ké tir hgay ky.

Pitu 3. Giam déc S&, Thu truéng cic ¢o quan, dorj v thude Uy ban nhan

dan tinh; Chu tich Uy ban nhén dén huyén, thanh phé va ¢ac co quan, don vi, ca

phén lién quan can cir Quyét dinh thi hanh./. 3

| Noi nign: %~ TM. UF BAN NHAN D
- Nhu Piéu 3; :
‘. - B Thong tin va Truyén thong; ;

- Cyc Kiém tra viin ban-B¢ Tu phép;

-TT Tinh ty, TT HDND tinh;

- Chit tich, céc PCT UBND tinh;

. UBMTTQ v céc doan thé nhén dan tinh;
| - TAND, VKSND tinh, Cuc THADS tinh;
E - Van phong Tinh uy, céc co quan thuge Tinh uy,
-VP Poan DBQH va HDND tinh, cic Ban ciia HDND tinh;
- Vin phong UBND tinh:
i + LDVP, TKCT, Trudng cac phong, don vi;
' + Luu: VT, KT3.







HIA VIET NAM

UY BAN 1§H£&N DAN CONG HOA XA HOI CHU NGl
TINH BAC GIANG Péc lap -[Ty do - Hagh phic
QUY PINH

V& viée quan 1y, vin hanh, sir dung va bao dam

(Ban hanh kém theo Quyét dinhso 40 /2017

ciia Uy ban nhdn ddn tinh Bgc Giang)

1. Pham vi diéu chinh: Quy dinh nay quy d1
va bao dam an toan théng tin trén mang tin hoc dién dng cua
2. Pbi tugng 4p dung: Céc sd, co quan thud

ap toan thﬁngi tin trén mang tin

hoc di¢n ring cia UBND tinh 4c Giang |
_UBND fgay 40 /4/2012

, vén hanh, sur dung
ND tinh Béc Giang.
. UBND céc huyén,

thanh phd; cac co quan,
quan) va cic ca nhén khai thac sir
Pidu 2. Giai thich tir ngi
1. Mang cuc bg (mang LAN): |
quan, don vi, bao gdm cAc may tinh, méy chi va céc thiét bj
véi nhau thong qua céc thiét bj truyén dan va thiét bi mang daé
thong tin, dit ligu, phn mém va céc thiet bi ngoai Yi.
i UBND tinh Béc Giang (
tin hoe duge thiét 1p bling cach ket nbi gifta Trung t4m tich b
céc mang LAN ciia céc co quan thong qua mang v &n thong.

3. DPija chi IP (Internet Protocol): 12 mdt dig chi duy

2. Mang tin hoc dién rong cua

don vi trén dia ban tinh B¢ Giang (sau]ddy goi tét Ia cdc co
dung mang tin hgc dién rong

inh Bic Giang.

goai vi dugc két ndi
hia sé tai nguyén nhu

12 mang tin hog¢ hoat dong i:mg pham vi mdt co

g WAN): la mang
5 dit Jidu cia tinh voi

it cia nhilng thiét bi
dién tir sit dung d& nhan dign va lién lac v&i nhau trén mang may tinh bang giao

thirc Internet.

)

4. Thong tin s&: 12 théng tin dugc tao 1ap bang phuong p

5. Dich vy mang: 14 dich vy dugc cung cép va
tinh nhiim gitp nguoi st dung truy nhép va sir dung

6. Co s& dir liéu (Database): 1a tap hop cac dit lidu dugce
ch& @& cp nhit, quén 1y va khai théc théng qua pluong tién

7. Ha ting k¥ thudt 14 tdp hop thiét bi va may tinh gom:
a) May chu (Server),

b) May tinh c4 nhén (PC, Laptop);
¢) My in (Printer);

d) May quét (Scan);

chung céc

p ding tin higu s0.

str dung tré moi trudng mang may
{ nguyén trén mang.

chirc va sip xép chat

en tir.



d) Thiét bi luu trir dién (UPS);

¢) Thiét bi mang (Router, Switch, Hub, Modem, Firewall...);

g) Céc thiét b truyén théng khac c6 lién quan.

8. Phin mém dung chung bao gdm:

a) Phin mém Quan ly vin ban va diéu hinh cdng viéc qua mang;
b) Phan mém Mot cira dién tix;

¢) Phin mém CSDL Tu nhién - Kinh té - X4 hoi tinh Bic Giang;
d) Phan mém Tiép dén va giai quyét don thu khiéu nai t6 cdo;

d) Phin mém Cbng, Trang thong tin dién tir cc co quan;

e) Cac phin mém ding chung khéc.

9. Céc dich vu co ban bao gdm:

a) Dich vu ching thuc ngudi ding (LDAP);

b) Dich vu phan giai tén mién (DNS);

c) Dich vu truy cép tir xa VPN (riéng 40);

d) Dich vu tai, truyén tai liéu, tap tin;

d) Dich vu giam sat thong luong mang;

e) Mot 56-dich vu khéc ¢6 lién quan.

Piéu 3. Cap va quan Iy dia chi IP ciia mang WAN

S& Thong tin va Truyén théng cép va quén ly dia chi IP cua cic co quan tham
gia vao mang WAN.

Pitu 4. Sit dung may chi va thiét bj két néi mang WAN

1. May chii va thiét bi két ndi mang WAN phai duge 1ip dit trong phong riéng
biét, thoang mat v:?! do cén b hoic bd phan chuyén trach CNTT cua cac ¢co quan cé
trach nhiém tryc ti€p quan ly, theo d6i qua trinh hoat déng.

2. Nhitg ngudi khong c6 trach nhi¢m khdng duge tu y vao phong may chi,
hoiic khoi dong cling nhu tit mdy, thay d01 tén mién cac phan mém dung chung,
dich vu co ban va dia chi IP ctia may chu néu khong co su dong y cuia can b$ hodc
bd phan chuyén trach CNTT.

3. May chu diing dé két ndi v6i mang WAN tai co quan khéng duge ndi véi céc
mang tin hoc khac khong phu hop voi cac chudn thdng tin ctia mang WAN, Khong
ty ¥ thay dbi cac thong sb vé& mang nhu: Dia chi 16p mang WAN, céc thdéng s6 két
néi mang LAN va Internet dé tranh sy xung dot dia chi.

4. Khuyén' khich str dung thiét bi huu trir dién UPS thong minh dé cdp dién cho
may chu va thiét bi két n6i mang WAN.

5. Céc thiét bj ngoai vi khong dugc két ndi tryc tiép véi méay chu tham gia hé
thong mang WAN.



' Pidu 5. Sir dung mdy tinh tram
 tréch nhigm thiét
4n bg, cong chuc
hua ¢é ¥ kién cua

1. Can bd hodic b phén chuyén trach CNTT cya co quan
lap dia chi IP theo quy dinh ciia S& Thong tin va Tuyén thong.
sir dung mdy tinh tram khéng dugc tu y thay dbi dip chi IP khi
| c4n bd hodc bd phan chuyén trach CNTT cua co quas.

| 2. Cén bd hojc bd phan chuyén trich CNTT cua co %?n cé trach nhiém
thudng xuyén cép nhét phan mém va phién ban diét jvirus méi dd diét virus cho may
tinh trong co quan; néu phét hién thdy virus la khong diét dugrc, gan b s dyng may
tinh tram phai kip thoi thong béo cho b phén chuyén trach CNTT biét dé khac phyc,
tranh tinh trang @& virus 1y lan trén toan b6 hé thong mang LAN|va mang WAN.

Pidu 6. Tinh phap 1y ciia cac thong tin trén mang WAN |

Céc thong tin, vén ban dugc giri, nhén, hru giff trén mang /AN dugc xac thyc
tir cac phan mém ding chung c6 gia tri tuong duong vin ban gpc, cac co quan sau
khi nhén duoc théng tin, vin ban qua mang WAN £6 trach nhifm t5 chirc thi hanh
nhu nhén vén ban gidy. !

Pidu 7. Céc hanh vi bj nghiém cam

Ngodi cac hanh vi bj nghiém cAm dugc quy djnh tai pidull2 ciia Luat CNTT,
céc hanh vi sau bj nghiém cim Kkhi khai thac sir dyng mang WAIN:

1. Chm cdc co quan, c4 nhén truy cap tréi phép vao h¢ thé g mang WAN hotic
truy cap trai phép gifta cac mang LAN véi nhau trong mang WAN.

2. Khong sir dung mang WAN lam cOng cu fan cong hé

dng mang tin hoc

hodc céc may tinh khac.
3. Khéng duge phép khai théc nhim myc dich kinh doanly thong tin s6 voi bt
k¥ hinh thirc ndo trén mang WAN.
Chwong 11 i
QUAN LY, VAN HANH VA KHAI THAC THONG TIN
TREN MANG WAN

Pidu 8. Quén Iy va vin hanh mang WAN

1. S& Thong tin va Truyén thdng chju trach nhi¢m quén |y moi hoat déng cua
mang WAN theo quy dinh ciia phép luat va Quy dinh nay.
[ Trung tdm tich hop dit li¢u cla tinh 1a trung didu ph§ moi hoat djng va la
noi luu i cac co so dir ligu, cac phﬁn mém ding chung, cacidich vu co ban dugc
quy dinh tai Khoan 8,9 - Didu 2 ciia Quy dinh nayl
2. $¢ Théng tin va Truyn théng théng nhét fuan 1y v& cdu hinh c4c thiét bj va
phin mém c6 lién quan cia cac co quan tham ia vio mang WAN; cdc co quan
khong dugc ty ¥ thao g, thay 451 cAu hinh khi cia duge sy jphat tri cla S& Thong
tin va Truyén thdng. |
3. Giao thirc két néi mang gifra cac mang LIAN cuia céc #0 quan tham gia vao
mang WAN 12 giao thitic TCP/IP. |
3




Pidu 9. Thong tin truyén nhén trén mang WAN

1. Théng tin truyén nhan trén mang WAN cia UBND tinh bao gbm:

a) Théng tin trong hoat ddng clia Cdng thong tin dién tir clia UBND tinh, céc
Trang thong tin dién ti clia cic co quan dit hosting tai Trung tdm tich hgp dir liéu
clia tinh;

b) Thong tin trong hoat dong cua cac hé théng ph%in mém dung chung, cac co
s¢ dir liéu ding chung cua UBND tinh.

2. Nghiém cim giri, nhén va luu tri¥ céc tai li¢u c6 ngi dung mdt, c6 ndi dung
xau; phat tan virus, thu rac trén mang WAN.

3. Théng tin gii, nhan va luu trir trén mang WAN phéi soan thao theo b0 mi cac
ky tu chir Viét theo ti€u chuan TCVN 6909:2001 (Unicode).

Pidu 10. Khai thac thong tin

1. Can bg, cong chire, vién chirc thude cdc co quan tham gia mang WAN dugc
cAp tai khoan ngudi ding dé truy cép, dugce phin quyén khai théc co s& dit lidu, dich
vu trén mang theo chirc ning, nhiém vy cia minh. Viéc khai thac sir dung dbi véi
mbi dich vy trén mang WAN phai tuan thd theo quy dinh cia Quy dinh ndy va cac
quy dinh khac ctia phap luat ¢ lién quan.

2. Hang ngay, can by, cong chue, vién chic thugc cac co quan tham gia
mang WAN c6 trach nhiém truy cdp vao mang WAN dé khai théc thong tin phuyc
vu clng téc. :

Chirong 111
BAO MAT AN TOAN, AN NINH THONG TIN
TREN MANG WAN

Pidu 11. Bio mat h¢ théng mang WAN

1. Mang LAN ciia céc co quan khi tham gia mang WAN déu phai dam bao vé
quy dinh k¥ thuét an toan mang (c6 birc tudong Iira va cac phuong ti€n bao mét khac).

2. C4c thong tin, dir 1iéu ding chung luu trit trén mang WAN phéi dugc dinh ky
sao chép 1én céc thiét bi luu trit va thyce hién hru trif theo quy dinh hién hanh.

3. Céc co quan, ¢ nhén tham gia mang WAN khéng dugc tiét 16 phuong thirc
(tén ding ky, mat khau tién ich, tép hd trg va cdc céch thirc khac) dé truy nhép vao
mang WAN cho td chirc, c4 nhan khac; khéng duge tim céch truy nhép dudi bét cir
hinh thitc ndo vao cic khu vyc khéng duge phép truy cip, khong dugc sira d6i cac
thdng tin trén mang WAN néu chura duge trao quyén.

Pidu 12. Bio mit cic may chii tham gia két ndi vao mang WAN

1. Can b chuyén trach CNTT dugc giao nhiém vy quan ly giit quyen va mat
khéu ciia may chi ¢6 trach nhiém tao ma ngudi sir dung va mét khiu, cdp quyén sir
dung céc tai nguyén trén may. Can b§ chuyén trach CNTT va ngudi str dung phai cé
trach nhiém giir bi mat mé& ngudi st dung va mat khiu d3 duogc cép.

2. May chii cia céc co quan phai duge cai dit phan mém diét virus va duge cép
4



nhat thudng xuyén dé bao dam an todn va bao mé4t thong tin.
3. C4c co quan phai x4y dyng hé théng bao (

phép tir bén ngoai cling nhu tir bén trong co quan
mang WAN.

Diéu 13. Bio mit tai cic may tram tham gia

1. May tinh clia cic cén b, cong chirc, vién chirc cic co
lap mat khau dé khéi d6ng may. Trudng hop ngugi sir dung

dugce mirc bio mat ndy phai lién h§ v&i cin b hodc
co quan dé dugc hd tro cai d3t.

2. Ngm’n su dung ty quan Iy va bao mét cic thong tin
thong qua vigc dit cac quyen truy cip vao timg danh muc dit liy
mang, Khéng dugc ty y x6a céc thong tin tlr cdc may khdc trén

Chwong IV

TO CHUC THUC HIEN
Diéu 14. Trich nhiém ciia S& Thong tin va T
1. Chiju trach nhiém quan ly moi hoat déng cua

ky thuat vé dir liéu va thong s6 mang phi hop véi tig
vé Truyén théng ban hanh.

2. Bam bao viéc cung cap, duy tri hoat dong v

mém ding chung, céc dich vu co ban kip théi; nhadh chéng,

cdc co quan qua mang WAN.

3. Xay dung quy ché v& quan Iy, bao tri, khai t

mém ding chung dt tai Trung tim tich hop dit lidu
tai nguyén cho céc co quan tham gia vao mang WAN

4. Huéng dn, dao tao va hd trg nghiép vu, ky
CNTT, cén b quan trj mang cdc co quan trong vigf
sir dung mang WAN va mang LAN tai céc don vi df
an toan an ninh théng tin cia toan bd hé thong,

5. Hudmg déin théng nhét chudn CNTT va thés

CNTT trong cdc co quan Nha nudc trén dja ban tinh.

6. Duy tri mang WAN hoat dong thong sudt két
hang quy bao cido UBND tinh vé hoat dng ciia marn

7. Tiép nhén, x\t 1y céc sy ¢d va céc yeu céu

thac mang WAN; dam bao an toan co sd ha tang, an ninh, ba
qud trinh truyén, nhan théng tin, dif liéu thudc mang

8. Chu tri, phéi hqp véi cac co quan lién quar

}am an toan|chdng truy cap trai
vao mang LJAN cia co quan va

két ndi vao jnang WAN

an pha1 dugc thiét
ong thé ty cai dat
b$ phan chufén trach CNTT cua
lwu trén mdy tinh
trén may dé khi ndi
g

ruyén thong

mang WANtheo céc tiéu chuan
Bu chuén chyng do B$ Thong tin

e

4c thiét bi, céc phin
bd v cap phét cdc
quyén.

tin ciia cdc phan
x4c phyc vu cho

) trao ddi

iac str dung
cia tinh; pl
theo ding th
y thuéit cho gan b§ chuyén trach
c quan ly, v hanh va khai thac
£ khai thac ¢ hiéu qua, dam bao

ng nhét videltrién khai img dung

nbi 24/24 givngay, 7 ngay/tuan;
g WAN.

[ién quan d

viéc quan ly, khai
mét thong tin trong

WAN. Céc co quan va cé nhén vi pham Quy dj
thong sé€ tam ngung quyén khai théc, tam ngu'ng c

nguyén mang, ddng thoi bao cdo UBND tinh va ca¢ cap ¢6 th

1y theo quy dinh cua phap luét.
5

néy, S& Tho
n% cap dic vu hoac thu hdi tai
quyen xem Xe€t, Xu



9. Can cif céc muc tidu, dinh huéng quéc gia v& CNTT, didu kién phit trién
kinh t& - x3 hoi cia tinh dé xay dyng va trinh UBND tinh céc dé 4n, dy 4n md réng,
thay thé va nang cAp mang WAN va céc phin mém ding chung, céc ké hoach bao
dudmg, bao tri, dao tao ngudn nhan lyc cho khai thac sir dung mang WAN.

Pidu 15. Trach nhiém ciia cac co quan va ca nhin tham gia mang WAN
1. Trach nhiém cia thi truong co quan:

a) Phan cong can bd hodc bd phan chuyén trach CNTT cia co quan quan ly
mang LAN, ban hanh quy dinh quéan ly mang LAN cta co quan;

b} Khi co quan co6 nhu cAu két ndi vi hé théng mang thudc nganh doc hodc
cac mang khac, cai dit cac ph'fin mém tmg dung lién quan dén viéc khai thic sit dung
mang WAN, stra chira, thay thé cac trang thiét bi, hiy bo két ndi hay thay ddi thong
sé cia céc trang thiét bi c6 cung chp céc dich vy, céc phin mém (g dung trén mang
WAN do co quan minh quéan 1y, cac co quan phai thong bao béng van ban giri vé S&
Théng tin va Truyén théng téng hop va théng nhét phéi hop trién khai thyc hién;

_©) Cit can b chuyén trach CNTT, cén bd quén trj mang tham gia day du céc
budi tip huén v& quén 1y, quan tri mang do S& Théng tin va Truyén thong t6 chic
hodc cir di ddo tao nghiép vu quan trj mang theo cc chuong trinh phu hop.

2. Trach nhiém ctia ¢cén bd hodc bd phén chuyén trach CNTT:

a) Tham gia dy du cac héi nghi, céc budi tip huén, chuong trinh dio tao do S&
Théng tin va Truyén thong t6 chirc; '

b) Quan tri cac co sd dit lidu, quan ly céc trang thiét bi, cac phz"in mém, thiét 1ap
dia chi IP va quyén truy cép ciia may tram tham gia vao h¢ théng mang LAN cuia co
quan theo quy dinh, dam bao su két ndi thong subt gitra mang LAN cua co quan vdi
mang WAN cia UBND tinh;

¢) Khi co sy cb vé& céc thiét bi, phan mém, dich vu két ndi mang WAN, cén bd
chuyén trach CNTT ¢4 trach nhiém thong bao vé bd phén quan tri mang WAN cua
S& Théng tin va Truyén thong dé& khéc phuc hodc duge huéng din thuc hién viéc
stra chita, bao tri;

d) Pam bao an ninh, an todn, bao mit cic thong tin 50 truyén nhén trén mang
WAN ciia UBND tinh. Lap k& hoach bao dudng, bio tri, thay doi vi tri, bd sung céc
trang thiét bj ciia co quan (khi ¢6 nhu cdu) va giri vé S& Thong tin va Truyén thong
téng hop;

d) Khéng duge cho phép bat ky cac cong ty, don vi hojic ngudi khong 6 trach
nhiém va khéng c6 chirc ning bao hanh hé théng mang truc tiép xir 1y va khic phuc
cic su cb cia cdc thiét bi ¢6 lién quan dén mang WAN;

e¢) Khong duge ty y cai dit cac chuong trinh phin mém, céc giai phép k¥ thuét
lam anh huéng dén céc phan mém ding chung d4 dugc cai dat. Khong dugc tu y
x6a bd hodc can thi€p vao bét ky phﬁn mém nao di duge quy dinh cai dat trén hé
théng mang WAN khi chua dugc sy ddng y bing van ban cia S& Théng tin va
Truyén thoéng.



Didu 16. Trach nhiém ciia Vién thong Béc |Giang

1. Bao dam céac yéu ciu vé dung luong, téc @6, chjt lugng dich vu va
an toan thong tin cua Mang chuyén dimg theo quy dinh tai hgp dong cung cap dich
vu st dung Mang chuyén dung. :

2. Huéng din céc quy dinh vé quén 1y, didu|hanh khai tac, canh béo va khac
phuc sy cd, bao dudng dudng truyén két ndi; cong bd cac chiltiéu chat lugng mang
va dich vu.

3. Trién khai céc gidi phép va hé théng thiét/bi du phong dé bao dam co s ha
ting Mang chuyén dung hoat dong lién tuc va an toan. |

Trién khai céc giai phép, bién phap cin thift dé ngin dhin viéc st dung, lgi
dung mang ludi, thiét b, cac cong cu phéan cimg, phan mém ki can tré, gdy nhiéu,
gay r6i loan, 1am hu héng, hiy hoal hoat dong ctia Mang chuygn duing.

4. Thudng xuyén kidm tra dénh gid vé muc do béo vé h toan mang va thdng
tin trén mang, tién hanh nhiing bién phép phong trénh, khac pyuc kip thon.

5. Thuc hién ra sodt, kiém tra, danh gia dinh ky dé bo dam an toan Mang
chuyén dung. Dinh ky 6 thing, hang ‘ném béo dao vé tinh khai thac, st dung
Mang chuyén ding trén dia ban tinh vé S Thong tin va Truygn thong.

Pidu 17. Xir Iy vi pham ;

1. Tha trudng céc co quan tham gia vao mang WAN 6 trach nhiém t6 chirc
kiém tra viéc thuc hién Quy dinh nay va chiu trach nhlé:i truéc UBND tinh vé
nhimg vi pham xay ra trong don vi minh. P |

2. Tuy theo mirc d¢ vi pham, cic co quan, can bd vi p ham chiu ky Iudt, xu ly
L b osc trach nhiém hinh sy theo quy djnh cda phépfludt.
Pidu 18. Didu khoan thi hanh
1. Giao S& Théng tin va Truyén thong chf tri, phoi hyp véi cdc co quan lién
quan d6n déc, hudng din, kiém tra thye hién Quy dinh nay.
2. Can by, cong chire, vién chirc va ngudi lpo dong tai ¢ac co quan khi tham gia
vao hé thong mang WAN co trach nhiém chép hanh nghiém fic Quy dinh nay.
3, Trong qué trinh thyc hién, néu c6 vAn|dé phat sinlfl hojc khé khin, vuong
mac gﬁn sira dﬁ_i hoic bd sung, cic co quan, don vj phan fnh vé S¢ Thong tin va
Truyén théng dé tong hop, béo cao UBND tinh xem xét, quyet dinh./. sa.—
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